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概要 

山形大学では，ネットワークを安定に運用するために様々な試みがなされてきた．2011 年 3 月 11 日に発生

した東日本大震災以前には，比較的安価な商用 ISP によるバックアップ回線を準備し，ファイアウォールの

複数 ISP 接続機能と DNS のラウンドロビン機能によるインバウンド通信の冗長化技術を構築していた．震災

による停電によって，この冗長化構成が施されたサーバについては，学外から本学のサービスを利用するこ

とができた．一方，この冗長化技術だけでは，学内から学外への通信はできなかったため，震災後，アウト

バウンド通信の冗長化技術を導入した．本稿では，震災前，震災時および震災後に実施した情報基盤を取り

囲む様々な対応について報告する． 
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1. はじめに 

学内LAN(Local Area Network)を始めとする情報基盤は，

大学において日夜停止することなく運用されるネットワ

ークであり，教育研究や業務などで広く利用されている．

履修登録システムのWeb化やICカードによる出席管理，

キャンパス間の内線電話の VoIP 化などの様々な分野に

おいて，情報基盤が必要不可欠になってきている[1]．ま

た，ブロードバンドネットワークの普及や公衆無線LAN，

WiMAX などの普及により，インターネットへの接続で

- 5 -

原著論文



 

 

きる場所が広がりを見せており，ネットワークインフラ

が教育や生活の中で重要な位置づけになってきている．

大規模災害時には，学生への情報発信や安否確認などで

もインターネットが利用されるなど，情報基盤は教育や

業務のみならず，大規模災害発生時の緊急用連絡手段と

しても必要不可欠な存在となっている[2],[3]． 

本学における学内 LAN システムである山形大学情報

通信ネットワークシステムには，障害が発生したときの

ことを想定していくつかの試みがなされてきた．一般に，

障害に強いネットワーク構成するためには，Border 

Gateway Protocol (BGP)によるマルチホームを構成するこ

とが多い．本学では，表１に示すように，複数の冗長化

方式を費用面および運用面から検討した．一般的なBGP

によるマルチホーム接続は，インバウンド／アウトバウ

ンド通信を相互に冗長化できるなど利点が大きい．しか

し，高価な商用 ISP の回線が必要になることや経路障害

を自力で解決できる人材の育成が必要になることから，

BGP の導入には至らなかった．地理的負荷分散装置など

によってもインバウンド／アウトバウンド通信を冗長化

することが可能であるが，機器の導入費用が高額なこと

から，断念した．あくまで，一時的な障害発生時に，重

要な通信（DNSサービスやメールの受信）のみを可能に

すればよいと考えると，高額な回線費用や機器の導入，

運用面での人的なコストの増大を行ってまで，BGP など

によるインバウンド／アウトバウンドの通信の冗長化は

不要であると判断した．そこで，緊急時の通信の確保の

ために比較的安価な商用 ISP によるバックアップ回線を

準備し，ファイアウォールの複数 ISP 機能とDNSのラウ

ンドロビン機能によるインバウンド通信の冗長化技術を

取り入れた．特に，本学は，50km 以上離れた場所に複

数のキャンパス（山形市，米沢市，鶴岡市）を有する分

散キャンパスである．この分散キャンパスを活用して，

複数のキャンパスに DNS サーバを配置したり，メール

のトランスポートサーバを複数回線に接続したり，様々

な手法で，緊急時のバックアップ機能について試みてき

た．  

2011年3月11日に発生した東日本大震災においては，

本学の情報基盤の要となっている小白川キャンパスが停

電になり，インターネットと接続している主回線が停止

した．震災以前には，長時間の障害を想定していなかっ

たため，インバウンド通信における冗長化や負荷分散技

術の運用が導入されていた．震災以降は，長時間の障害

が発生することを想定して，アウトバウンドの通信にお

ける冗長化技術が試験的に導入された．さらに，大規模

震災時の安否確認システムとして，学術認証フェデレー

ション（学認）[4]で採用されているシボレス認証を利用

して構築した．本稿では，震災前，震災時および震災後

に実施した情報基盤を取り囲む様々な対応について報告

する． 

以下，第 2節では，震災前に試みられてきた情報基盤

の障害対応および冗長化構成について述べ，第 3節では，

震災後に導入された情報通信基盤の冗長化構成について

述べる． 

表 1 冗長化方式の違いによる効果および費用面，運用面から導入検討事項 

検討項目 
冗長化方式 

マルチホーム／BGP 地理的負荷分散 DNS ラウンドロビン 

冗長回線費用 a)
 数十万円～/月 数万円/月 数万円/月 

機器導入費用 500 万円程度 b)
 1000万円以上 c)

 0 円 d)
 

効果および利点 

・インバウンド／アウトバウ

ンドの通信が冗長化 

・インバウンド／アウトバウ

ンドの通信が等価であるため

IP 認証にも対応 

・インバウンド通信が冗長化 

・回線が低価格 

・回線障害時にDNSの自動変

更が可能 

・設計次第では，アウトバン

ドの冗長化も可能 

・一部の回線に障害が発生し

たときに，ラウンドロビンに

よるインバウンド通信が可能 

・回線が低価格 

・短期間で導入可能 

欠点・運用面の

問題 

・回線費用が高い 

・導入機器が高価 

・経路障害は自力で解決する

ことが前提のため，運用コス

トが増大および長期的な人材

の育成が必要 

・機器の調達が必要なため導

入までの期間が長い 

・導入機器が高価 

・インバウンド／アウトバウ

ンド通信時のIPアドレスが異

なる場合があるため，IP 認証

には対応不可能 

・機器の調達が必要なため導

入までの期間が長い 

・回線障害時にDNSの手動変

更必要 

・アウトバウンド通信の冗長

化が難しい 

・インバウンド／アウトバウ

ンド通信時のIPアドレスが異

なる場合があるため，IP 認証

には対応不可能 

a) バックアップ回線のため，帯域は，10 Mbps程度で算出． b) CISCO社製 ASR 1002（フルルート対応，スループット数Gbps）

を導入したと仮定． c)  F5社製 BIG-IP Local Traffic ManagerにGlobal Traffic Managerモジュールを導入したと仮定． 

d) 本学で導入済みのファイアウォールは，導入時より，複数 ISP機能に対応していたので，費用負担は発生しない． 
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2. 震災前の情報基盤 

2011 年 3 月 11 日に発生した東日本大震災前に，障害

発生時を想定して，複数回線の引き込みや DNS サーバ

の複数回線による冗長化などの様々な実証実験が試みら

れてきた．震災時および震災後の情報基盤の整備は，こ

の実証実験の試みを基盤として，今後の大規模災害に備

えるために拡張されたものであるので，本節では震災前

までの情報基盤の概要と試みされてきた冗長化技術につ

いて述べる． 

2.1. ネットワークの構成 

2011 年 3 月 11 日の時点での本学におけるキャンパス

内ネットワークは，図１に示すように，小白川キャンパ

スを中心としたスターネットワークによって，4 つのキ

ャンパスを接続している．キャンパス間の通信は，1Gbps

の 1 対 1 接続の専用線とイーサーネット網による

100Mbpsのサービス回線の2つの回線に接続されている．

平常時には，キャンパス間のデータ通信は前者の専用回

線を利用し，後者はVoIP によるキャンパス間の内線電話

などに利用されている．どちらか一方の回線が遮断され

たときは，自動的にもう一方の回線に切り替わるように

冗長化されている．通常のインターネットへのアクセス

は，主回線である専用線を使用して，東北学術研究イン

ターネットコミュニティ(TOPIC)に接続している．主回

線に障害が発生したときを想定して，バックアップ用の

回線として，米沢キャンパス内に商用 ISP，地域 IP 網経

由の SINET の回線が引き込まれている．また，研究用の

回線として，JGN2plusを経由してWIDEプロジェクトに

接続している[5][6]．それぞれの回線の特徴を下記に示す． 

[専用線によるTOPICへの接続(回線A)] 

 接続：小白川キャンパスから専用線にてTOPIC に接続 

 回線速度： 最大 約 100Mbps 

備考：2011年3月30日よりSINET4-山形DCに10Gbps

の専用線接続に変更． 

[商用 ISP による接続（回線B）] 

接続：米沢キャンパスから商用 ISP に接続 

回線速度： ベストエフォート 20Mbps 

備考：DNSのバックアップ用および研究用回線  

[JGN経由によるWIDEプロジェクト接続（回線C）] 

接続：小白川キャンパスから JGN2plusへの接続 

回線速度： 最大 約 1.0Gbps 

備考：研究用回線，JGN2plus プロジェクトの終了およ

び山形AP の廃止に伴い 2011 年 3月 9日に停止 

[地域 IP 網経由によるSINET4 接続（回線D）] 

接続：米沢キャンパスから地域 IP 網に接続 

回線速度： ベストエフォート 100Mbps 

備考：主に研究利用のための回線 

 

図 1 外部回線およびキャンパス間回線の構成 
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2.2. DNSサーバの分散配置 

DNS サーバが停止または回線障害で通信不能になっ

た場合，外部機関の利用者から本学のサーバの名前解決

ができなくなり，本学の外部利用者のサービスが全て停

止することになる．そこで，本学では，表 2に示すよう

に，DNSコンテンツサーバを3 つのキャンパスに分散配

置し，トップドメインの名前空間およびPIアドレスの逆

引きレコードの要求に応答できるようになっている．す

なわち，主回線である回線Aに障害が発生しても，バッ

クアップ回線である回線 B によって DNS コンテンツサ

ーバに通信ができるため，外部利用者への DNS サービ

スを提供できるようになっている．また，複数キャンパ

スに配置したことによって，キャンパス間接続用のコア

スイッチなどに障害が発生した場合でも DNS サービス

を継続できるようになっている． 

表 2 DNSサーバの配置構成 

サーバ名 設置キャンパス 接続回線 

dns0 小白川 回線A 

dns1 飯田 回線A 

dns2 米沢 回線A 

dns4 米沢 回線B 

2.3. バックアップ回線によるリモート接続 

ブロードバンドネットワークの普及に伴い，これを経

由した学外から学内 LAN への接続サービスの利用を求

める要望が出てきた．この要望に対応するために，2005

年から本学の工学部を対象に，IPSec VPNによるリモー

ト接続サービスが試験的に展開された．導入当初より，

主回線の障害時に，リモートからの障害対応ができなく

なる問題があっため，VPN装置は，バックアップ回線（回

線 B）を使用して，学外からのリモート接続サービスを

提供することにした．すなわち，主回線や上位 ISP であ

るTOPICに障害が発生した場合でも，学内LAN に接続

し，リモートから障害対応およびインシデントなどへの

初期対応が可能になっている．  

2.4. 認証情報の分散配置 

認証サービスは，計算機の利用やリモート接続，e-ラ

ーニングなどのコンテンツ利用など様々なサービスを展

開するために必要不可欠なもとのなっている．同一拠点

に複数の認証サーバを配置して同期したとしても落雷や

火災などによって，複数台のサーバが同時に故障し認証

サービスの継続性が失われることが予想される．本学の

学術研究用アカウントの認証システムは，Active 

Directoryを採用し，ドメインコントローラーを複数キャ

ンパスに分散配置することによって，認証サービスの継

続性を保っている． 

2.5. インバウンド通信の冗長化 

複数回線を用いた冗長化方式としては，一般的なBGP

によるマルチホーム接続が行われているが，本学では，

運用面やコスト面の問題から導入されていない．そこで，

1 つのホスト名のサーバに対して，A レコードやMX レ

コードに複数回線の IP アドレスを登録するDNS ラウン

ドロビンによる冗長化方式を採用し，図 2に示すように

構築した．具体的には，ファイアウォールに，回線A，

B，D の 3 つの外部回線を接続する．ファイアウォール

の内部ネットワークは，プライベート IP が採用され，物

理サーバが接続されている．外部機関からのインバウン

ド通信は，ファイアウォールの Network Address 

Translation (NAT)機能によって接続される．また，ファイ

アウォールのデフォルトゲートウェイのメトリックは，

小さい方から回線A，回線B，回線Dの順番になるよう

に設定された．アウトバウントの通信は，経路テーブル

の回線コストの小さい方から選択されるため，回線Aの

みによる通信となる．一方，インバウンドの通信は，フ

ァイアウォールのセッション管理機能により，経路テー

ブルの回線コストに関わらずリクエストを受信した回線

による通信となる． 

 

図 2 インバウンド通信の冗長化構成 

 

実施したサービスとしては，工学部の教職員向けのメ

ールサービスとバーチャルウェブホスティングサービス

が， DNS ラウンドロビンによって冗長化されている．

この手法の問題点としては，リンクの状態を監視して

DNS サーバの登録情報を自動的に変更できないため，障

害の発生している回線を選択した場合に，通信ができな

くなる．この問題を解決する手段として，地理的負荷分

散機能や WAN リンクロードバランシング機能があるが，
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専用のネットワーク装置を必要とし，ハードウェア的に

もライセンス的にも高価な装置であるため導入を断念し

た． 

2.6. 重みつきDNSラウンドロビン 

DNS ラウンドロビンを用いることによって，冗長化お

よび回線負荷の軽減は可能である．しかし，回線の容量

に関わらず均等に回線が選択されるため，大容量の通信

を行った場合，回線容量の低い回線は，回線帯域が飽和

するなどの問題がある．この問題を解決する１つの手段

として，重みつき DNS ラウンドロビンを採用した．具

体的には，回線 A と回線 D を使用して，本学の

Anonymous FTP サーバを利用して，重みつき負荷分散に

ついて試験的に運用した．一般に DNS サーバに利用さ

れているアプリケーションとして，BIND，djbdns，

Microsoft DNS Server などがあるが，重みつきのDNSレ

コードを取りあつかうことができない．また，地理的負

荷分散装置に搭載されている Global Server Load 

Balancing (GSLB)やGlobal Traffic Manager (GTM)などの

機能を利用することによって重みつき DNS ラウンドロ

ビンは可能であるが，これらの機能を有するシステムは，

高価なライセンスや通信機器が必要であるため，予算的

な理由により断念した．実験的であるため，図 3に示す

ように，2台のDNSサーバを立ち上げ，それぞれのサー

バのAレコードに，回線Aと回線D のAレコードを登

録した．具体的には，DNSサーバ 1(DNS1)には，回線A

の IP アドレスを，DNS サーバ 2(DNS2)には，回線D の

IP アドレスを登録した．次に，負荷分散装置の DNS サ

ービスに関する負荷分散先のリアルサーバの比が

DNS1:DNS2 = 1:10になるように設定した．このように設

定することによって，回線帯域の異なるインバウンド通

信の回線の帯域使用率の平滑化が可能になった． 

 

図 3 重みつきDNSラウンドロビンの構成 

3. 震災時および震災後の情報基盤 

震災前の情報基盤の冗長化への試みは，前節で述べた

とおりであるが，大規模災害を想定した冗長構成ではな

いため，様々な対応が必要となったので，本節では震災

直後の状況やその後の対応について述べる． 

3.1. 震災発生直後の状況 

東日本大震災の発生直後に，東北地方では，停電が発

生し，本学の主回線を収容している小白川キャンパスが

停電となった．これに伴い，本学の外部接続用のボーダ

ールータやDNSサーバ，コアスイッチなど停止により，

主回線による外部接続が不可能になった．米沢キャンパ

スでは幸い停電が発生しなかったので，バックアップ回

線は正常に利用でき，DNSサービス，リモート接続，イ

ンバウンド冗長化によって構成されていたメールサービ

スは，正常に動作していた．インバウンド冗長化によっ

て構成されたウェブサービスについて，ラウンドロビン

のため，エラーになることもあったが，ウェブの閲覧は

可能であった．一方，メールの送信サービスについては，

主回線のみによる送信を想定していたため，小白川キャ

ンパスが復電した 3月 14日の朝までは，全く送信できな

い状況であった．工学部のネットワークトポロジーの変

更によりバックアップ回線によるメールの送信も可能で

あったが，主回線が回復したときの影響や想定外の障害

の発生による全学のネットワーク機能の停止のリスクを

考慮して，メールの送信機能の緊急復旧作業は実施しな

かった． 

3.2. 計画停電への対応 

震災後，東北電力管内でも 3月 16日より計画停電が予

定された．実際には，計画停電は行われなかったが，初

日の計画停電の対象エリアに，米沢キャンパスが含まれ

ていたことや震災後の経過日数が尐なく緊急時の情報発

信サービスの必要性が高いことから，緊急対応として，

外部サービスへの移行作業を実施した．具体的には，3

月 15日の夕方より，アカマイサービスに工学部の緊急用

ホームページのみを移行した．移行作業は，3月 16日の

午前 1時に完了した． 4月 7 日に発生した最大震度 6強

の余震による停電では，山形市が停電になったため，主

回線との通信が切断され，本学と学外との通信は不能に

なったが，工学部の緊急用ホームページはアカマイサイ

トに移行していたので，問題なく閲覧できた． 
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3.3. アウトバウンド通信の冗長化 

本学の主回線に障害が発生した場合に，工学部のメー

ルの受信は可能であるが，送信ができない問題があった．

この問題を解決するためには，アウトバウンド回線の冗

長化が必要となる．アウトバンド通信を冗長化する方法

としては，複数キャンパスを活用してBGP によるマルチ

ホーム化を行うことが，IP 認証によるサービスへの影響

がないことや全学的なインバウンド通信を含めて冗長化

できることなどから有効であろう．しかし，この手法は，

冗長化のための商用回線の調達が必要であるため，予算

面や運用面を考慮すると早急に実施できるものではない．

一方，ICMP を用いて回線のリンク状態を監視し，障害

発生時には，NAT 機能を用いて切り替えるWANリンク

ロードランシング方式がある．工学部には，WAN リン

クモニタリング機能を有している UTM 装置（FortiGate; 

フォーティネットジャパン株式会社）が設置されている．

この方式を採用する場合，新たな設備投資が発生しない

ことや構成変更によるネットワークの停止を伴わずに実

施できること，比較的短い時間で実施できることから，

WAN リンクロードランシング方式による冗長化を実施

した． 

具体的な構成は，図 4に示すように，通常時のアウト

バウンド通信は，小白川キャンパスに設置されたボーダ

ールータAを経由して，主回線からインターネットにア

クセスする．もし，小白川キャンパスが停電などによっ

て機能停止した場合，ICMP による死活監視機能が障害

を検知し，工学部のアウトバウンド通信は，自動的にバ

ックアップ回線に切り替わる．これによって，工学部の

通信は，メールの送信のみならず，ウェブの閲覧なども

障害発生時に継続的に利用できるようになっている． 

 

図 4 アウトバウンド通信の冗長化構成 

 

 

3.4. 安否確認システムの構築 

震災から数日経過し，電話回線などの通信網の規制が

解除されるにつれて，学生などの安否確認の要請が高ま

り，インターネット経由による安否確認システムの構築

が必要となった．重要なポイントは，短期間で安否確認

システムを構築することであった．幸い震災による被害

は尐なく，認証システムやデータベースサービス，ウェ

ブサービス，メールシステム，学認用 Shibboleth IdP サー

ビスへの被害はなかったため，十分なリソースが利用で

きることが確認できた．認証サービスは，既に運用を開

始している学認用 Shibboleth IdP サーバを利用すること

によって，開発期間の短縮を図った．さらにウェブサー

ビスは，学認に提供しているサービスプロバイダー(SP)

である科学技術の学術情報共有のための双方向コミュニ

ケーションサービスのサイトを機能拡張することによっ

て，新規のデジタル証明書の取得やシボレス SP の新規

インストール作業などの時間を短縮した． 

開発されたシステムは，図 5に示すように，利用者は

ウェブサーバに接続し，認証要求のため，本学の IdP サ

ーバにリダイレクトされる． 認証が完了するとウェブサ

ーバにリダイレクトされ，安否情報を送信する．送信さ

れた安否情報は，安否確認者にメールが送信されると同

時に，データベース内に記録される．安否確認者は，メ

ールの受信または Access などのデータベースソフトウ

ェアを使用して，ODBC経由でデータベースを参照して，

安否情報を確認できる．学認の IdP システムおよび既存

の SP を利用したことによって，安否確認システムの開

発は，6時間程度で完了した． 

 

図 5 安否確認システムの概略図 

4. まとめ 

震災前に実施した様々な障害対応機能を基盤に，震災

を踏まえて，災害時に備えた分散キャンパスによる情報

基盤の整備を行った．震災前は，インバウンドの通信を

中心に冗長化を試みており，それなりの効果があった．

しかし，アウトバンドの通信については，全く対応して

いない冗長化システムであった．震災によって発生した

2 日以上の停電を考慮すると，大規模災害に備えたアウ

トバンド通信の冗長化システムの構築が必要不可欠であ

ると判断した．比較的安価な商用回線や地域 IP 網を利用
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して，WAN リンクロードランシング方式によるアウト

バウンド回線の冗長化システムを米沢キャンパス内に導

入した．また，震災による情報基盤への障害や故障が小

さかったことや学内でフラットに利用できるシボレス認

証を既に採用していたことが幸いして，短時間で安否確

認システムの構築することができた．長期的な運用を見

つめると BGP によるマルチホーム接続が適切な選択で

あろうが，短期間で，震災に備える手段としては，安価

な ISP回線と WANリンクロードランシング方式による

冗長化構成も１つの解決策になるであろう． 

今後の課題としては，現在，インバウンドおよびアウ

トバウンドの冗長化構成は，工学部のみであるため，全

学規模の冗長化構成を進めることが必要であろう．  
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